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摘要：［目的］我国电网将步入“电力-信息-业务”紧密互联的智能电网阶段，信息系统的网络安全和物理系统的工程

安全高度耦合，将带来信息物理融合系统（CPS）的综合安全问题。［方法］综述了现有的CPS安全分析技术并总结

了CPS网络安全风险评估和管理方法，介绍了电力安全防护的总体现状，梳理了CPS网络安全分析方法、风险评估框

架、建模思想等，并详细分析了各个模型的优劣特性及发展前景。［结果］提出的风险分析框架可以帮助电力企业筛

选、识别网络安全事件，探究安全风险事件的相关性和依赖性，探究网络安全分析的潜在方向。［结论］有助于电力

企业优化资源配置，对网络安全规划人员开展电力基础设施安全风险评估、网络安全应急预案等工作有参考意义。
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Abstract：［Introduction］China’s power grid is now entering the new era of smart grid with the“power-information-business”
interconnected stage，where the cybersecurity in the information system and the operational security in the power system are closely
coupled，which，however，would cause severe security problem of the cyber-physical system（CPS）.［Method］This paper surveyed
on the cybersecurity issue of CPS and summarizes the corresponding risk estimation and management framework. Then the paper
introduced the background and current status of cybersecurity，categorized the state-of-the-art methods，risk estimation framework，
modeling insights，etc. This paper also fundamentally investigated both the advantages and disadvantages of each model and
evaluated its development potentials.［Result］This study would help enterprises to screen and identify cybersecurity events and
explore the correlation and dependency within the events，which may help researchers to exploit new interests.［Conclusion］This
work induces investors to optimize their resources and budget allocations，which would also guide for security engineers to proceed
with cyber risk estimates and to prepare contingency plans.
Key words：power cyber-physical system；cyber-based contingency analysis；cyber risk estimate；power system information
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随着电力系统信息化建设的不断发展、信息技

术与业务的高度融合，电力系统安全威胁也趋于信

息化，具有隐蔽性、突发性及不确定性，甚至引起

严重级联故障，世界上很多国家和地区都因此类突

发性事件遭受巨大损失。电力信息物理融合系统

（CPS） 作为支撑电力信息化和工业化深度融合的

关键技术体系，因其包含大量的量测和控制信息极

易成为攻击对象，电力系统安全风险分析由此从以

工程故障为主的物理安全分析逐渐转变成同时考虑

信息网络和物理系统的综合安全风险分析。

然而，常规的信息安全研究和系统运行研究之

间较为割裂，信息安全分析模型重点分析通信网络

本身的机密性、完整性和可用性；而传统电力系统

工程安全则以“三道防线”系统进行构建，为各种

系统故障提供安全稳定的控制措施，确保系统在遭
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受大扰动的情况下仍能满足正常运行条件。现有的

电力监控系统防护体系尽管可以满足当下的要求，

但面对具有跨领域专业知识的高级、智能攻击威胁

时，仍存在过度依赖边界防护、纵深防御能力不足

以及核心控制系统防护强度不够等问题。搭建可行

有效的CPS网络安全综合风险分析模型是提升电力

监控系统综合防御能力的重要内容。

本文首先介绍网络安全防护的总体现状，重新

梳理CPS网络安全的主要分析方法、建模思想以及

发展轨迹，详细阐述各个模型的优劣特性及发展前

景，为后续的网络安全分析提供研究思路；提出

CPS网络安全风险评估框架，重点介绍经济损失风

险的金融保险模型，通过列举系统内各个关键信息

基础设施的风险指标，识别“高危”风险事件和节

点，有助于电网安全规划人员优化资源配置，对电

力基础设施安全风险评估、网络安全应急预案等工

作的开展有参考意义。

1 电力系统信息物理网络安全事件

1. 1 电力信息网络安全事件定义

美国国家标准与技术研究院 （NIST） 在《智

能电网网络安全指南：卷 1》［1］中定义了 3组电力信

息系统安全指标：机密性、完整性及可用性。

机密性：通过保护用户的授权隐私和专有信息

的安全传递等方法，保留信息获取和信息公开的授

权限制。系统的机密性破坏即信息未经授权的泄露。

完整性：通过保护信息的不可否认性和一致

性，防止不当的信息修改和破坏。系统的完整性破

坏即信息未经授权的修改和损毁。

可用性：通过有效的手段，确保用户可以及时

和可靠地获取信息。系统的可用性破坏即信息的使

用或获取被恶意中断。在本文的讨论范围中，破坏

系统的可用性实质上是破坏电力通信系统，即影响

通信网络的数据传输、加密等安全功能，并带来生

产业务系统的安全隐患。

CPS通过集成先进的感知、计算、通信、控制

等信息技术和自动控制技术，构建物理空间元素和

信息空间元素相互映射、适时交互、高效协同的复

杂系统［2］。基于电力CPS的网络攻击会破坏信息网

络与物理系统间的耦合关系，造成CPS系统故障或

诱导故障在系统中传播，影响信息网络完整性和物

理系统有效性。电力CPS网络威胁具有隐蔽性、突

发性和不确定性等特点，网络安全运维和监管部门

无法提前准备预案，处理网络攻击事件往往比处理

特定的传统故障更为复杂［3-4］。电力系统安全风险

分析正从以工程故障为主的物理安全分析，变成同

时考虑信息网络和物理系统的综合安全风险分析。

本文基于 CPS的系统特点并沿用［5］中网络攻

击定义：以破坏或降低电力CPS功能为目的，在未

经许可情况下对通信系统和控制系统行为（各种保

证电力系统正常运行的电力自动化控制组件以及对

实时数据进行采集、监测、传输的过程控制组件的

工作状态）进行追踪，利用电力信息通信网络存在

的漏洞和安全缺陷（如操作系统漏洞／通信协议漏

洞／应用软件漏洞等） 对系统本身或资源进行攻

击，其影响应从信息系统延伸至物理系统。

1. 2 电力系统网络安全事件

近年来，针对电力能源系统的网络攻击事件频

频发生，持续威胁着电网的电力系统的机密性、完

整性和可用性，给系统的运行安全带来巨大挑战：

2010年在伊朗爆发“震网”蠕虫病毒攻击、感染了

多座核电设施，共影响了约 1 000 台铀浓缩离心

机［6］；同年乌克兰电网遭受攻击，攻击者利用Of⁃
fice软件漏洞电力数据采集和监控系统（SCADA），

造成大停电［7］；2019年 3月，委内瑞拉古里水电站

疑似遭受网络攻击，影响 3 000万人正常用电［8］；7
月，南非约翰内斯堡City Power电力公司遭遇勒索

软件攻击，官方数据库、应用程序、客服网络等服

务被劫持［9］；9月，印度库丹库拉姆核电站遭到黑

客网络渗透，网络域控服务器被植入远程控制程

序［10］；新型的网络攻击，如协同攻击 （CCPA），

则会将攻击行为隐藏在普通的线路或设备故障

中［11］，并结合数据篡改攻击（FDIA）伪造仪表读

数或量测值，躲避检测系统，造成电网连锁故障而

引发大停电［12-14］。

2015年的乌克兰停电事件被认为是首次由网络

攻击导致的电力中断事件，攻击者利用Office漏洞

CVE-2014-4114 劫持了工作人员办公网络并通过

SSH安装后门程序，以方便攻击者对被感染系统的

远程控制。黑客通过 SCADA系统直接下达断电控

制指令，并结合电话拒绝服务攻击，有意的延缓运

维进度，造成大面积停电［7］。配置独立专网的总体
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防护架构一直被认为是保护电力网络安全的最有效

方式，但过度依赖专网和边界防护往往会忽视提升

核心控制系统的主动防御能力。2017年，美国塔尔

萨大学的研究人员对 5个风电场做了渗透测试：攻

击者潜入机组内部，通过简单的物理接触，劫持内

部控制主机，利用协议漏洞开展攻击。尽管发电机

的控制系统与互联网无直接连接，但攻击者通过简

单的路由通讯装置，可实现远距离攻击，同时利用

控制区的身份验证机制的协议漏洞，恶意扩散攻击

范围［15］。

由上述安全事件可知，攻击者在经由信息攻击

劫持电力通信网络之后，其最终目的是入侵控制系

统，恶意篡改控制信号，影响电网整体运行安全。

选择适用的网络安全风险分析方法和评估框架对提

高系统的网络安全综合防御能力至关重要。

1. 3 电力网络安全风险分析内容和范围

电力能源基础设施的可靠运行在经济发展中起

着重要作用，NIST提出了《提高关键信息设施网

络安全的框架》的执行标准［16］，确定了5个主要功能

模块：识别（Identify）、保护（Protect）、检测（De⁃
tect）、反馈（Respond）、恢复（Recover）。其中，识

别模块中共包含了资产管理 （Asset management）、

商业环境（Business environment）、管理监督（Gov⁃
ernance）、风险评估（Risk assessment）、风险管理决

策支持（Risk management strategy） 6个二级功能模

块，本文选取风险评估和风险管理决策支持两个功能

及其三级模块做重点介绍，如表1所示。

由表 1可知，标准中讨论的潜在业务影响不仅

包括业务通信系统的失效，还需包括一次系统功能

失效影响。本文将基于电力信息物理系统，重点讨

论二级功能模块风险评估功能中，风险建模和风险

计算两个子功能模块，即确定潜在的业务影响和威

胁事件的可能性，以及综合系统漏洞、攻击等网络

威胁的整体风险评估方法。

2 电力系统网络安全总体防护和风险分析

框架

2. 1 电力监控系统总体防护框架

我国是世界上较早重视电力监控系统信息安全

的国家，2004年发布的《电力二次系统安全防护规

定》中首次明确了“安全分区、网络专用、横向隔

离、纵向认证”原则［17-18］，确定中国电力监控系统

安全防护体系。为了应对逐渐升级的信息安全事件

和进一步提高电力监控系统安全防护体系的防御能

力，电力监管委员会在 2012年发布《电力行业信息

系统安全等级保护基本要求》，规定电力系统要从

“物理安全、网络安全、主机安全、应用安全和数

据安全”四个方面提出全面技术要求［19］。国家发

改委在 2014年印发《电力监控系统安全防护规定》，

要求生产控制大区实现网络环境的安全可信并对恶

意代码具备免疫能力［20］，强调了电网的主动防御

能力。2017年《中华人民共和国网络安全法》正式

实施，明确要求运营者需对关键信息基础设施就

潜在的安全风险做“定期评估”并“实行重点保

护”［21］，确保电力网络风险的安全可控。2019年，

中国国家标准化管理委员会发布了《信息安全技术

网络安全等级保护基本要求》，对工业控制系统的

安全环境和关键信息基础设施提出了更高的安全

要求［22］。

近 20年来，网络安全相关的国家、行业标准

相继推出，完善了电力监控系统安全防护体系的总

体框架，细化了防护原则，对防范黑客及恶意代码

入侵、集团式攻击以及网络安全相关电力设备事故

表1 风险评估和风险管理决策功能描述

Tab. 1 The category description of risk assessment and risk
management strategy functions

二级功能

风险评估

风险管理

决策支持

三级功能

安全隐患记录和备份

安全隐患（漏洞）获取

威胁识别

风险建模

风险计算

结果反馈

风险确认

风险承受

影响分析

功能描述

记录、备份系统资产的安全隐患。

从商业或开源数据库获取最新

威胁和漏洞信息。

识别、记录工控系统内部（外部）

威胁。

确定潜在的业务影响和威胁事

件的可能性。

根据威胁、漏洞、可能性和影响

被用来确定风险。

基于风险计算结果，确定风险事

件等级及优先级。

风险计算结果及缓和应急决策

由系统管理者确认。

分析能源基础设施的安全风险

承受力。

确定风险承受力分析中“脆弱”

或“关键”的基础设施或部门。
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或安全事件具有关键作用。电力监控系统的安全防

护方案［19］主要包括以下几个方面：

1）安全分区：安全分区是电力监控系统安全

防护体系的结构基础。发电、电网等电力能源相关

企业的业务通信网络总体应分为生产控制大区和管

理信息大区。生产控制大区又分控制区（安全 I区）

和非控制区（安全 II区）。安全 I区的业务系统主要

包括 SCADA、能量管理系统 （EMS） 等，是电力

生产的重要环节，直接实现对电力一次系统的实施

监测和调控，也是安全防护的重点与核心。安全 II
区的业务系统主要包括电能力计量系统等非控制功

能的在线系统，同为电力生产的必要环节。管理信

息大区是生产控制大区以外的电力企业管理业务系

统的集合。

2）网络专用：电力调度数据网是安全 I区和 II
区的专用网络，在专用通道上使用独立的网络设备

组网，采用不同的光波长、不同纤芯等方式在物理

上实现与外部公共信息网的安全隔离。此外，电力

调度数据网还需采取网络路由防护、网络边界防

护、网络设备安全配置、数据网络安全分层分区设

置等方法，提高调度数据网的安全性。

3）横向隔离：在生产控制大区与管理信息大

区之间必须设置电力专用横向单向安全隔离装置，

隔离强度应当接近或达到物理隔离标准。按照数据

通信的方向，单向隔离装置分为正向型和反向型。

正向隔离装置用于生产控制大区向管理信息大区单

向数据传输；反向隔离装置用于管理信息大区向生

产控制大区单向数据传输。单向数据传输严格禁止

E-mail、Web、Telnet等高风险的通信服务。

4）纵向认证：纵向加密认证装置及加密网关

用于生产控制大区的广域边界防护，采用认证、加

密等技术实现双向身份认证、数据加密和访问控

制，保护数据从调度数据网传输至站端生产控制大

区的机密性和完整性。

5）电力调度数字证书系统：电力调度数字证

书系统是基于公钥技术开发的分布式证书系统，主

要应用于生产控制大区，可提供高强度的身份认证

功能。电力调度数字证书应满足配置统一的规划数

字证书信任体系、统一的数字证书格式、规范的数

字接口。

除了上述主要的防护方案以外，电力监控系统

总体防护体系还配置高强度的物理安全防护措施、

恶意代码检测和主动防御、控制区与非控制区的逻

辑隔离、边界入侵检测（IDS）、安全审计等其他常

规安全保护措施。然而，现有的电力系统网络安全

防护过于依赖边界防护，并未对潜在的网络攻击和

入侵渗透开展详细的建模分析，极易忽视来自内部

工作人员或是设备供应商的违规操作带来的隐患，

造成纵深防御能力不足、核心控制系统防护强度不

够等问题。主要体现在以下几个方面［23］：

1）国家对电力系统网络安全管理制度及技术

标准尚未完善。涉及网络安全设备和组件的供应

商、服务提供商、企业用户的安全责任体系仍需发

展，缺少切实可行的安全评估方案和管理标准。

2）电力企业网络安全管理、意识培训仍需要

提高，部分运维和安防人员不按防护要求和规定操

作执行，存在安全隐患。例如，移动存储使用不规

范、远程维护留后门等安全隐患极易被攻击者利用

并以此绕过边界防护，直接影响核心控制系统的

安全。

3）网络安全主动防御能力不足。现有的电力

监控系统网络安全态势感知平台已实现大部分厂站

的历史流量、报文、日志的采集，但基于历史数据

的智能入侵检测、溯源分析、攻击反制以及主动防

御的应用和研究仍在探索阶段。

2. 2 电力CPS网络安全综合风险分析框架

网络风险安全评估应贯穿电力系统的网络安全

建设、规划、设计、运维等工作中［19］。基于网络

态势感知系统的风险值可以准确评估当前电力系统

的网络安全状态，有助于运维人员定位可能的潜在

威胁，发现系统的安全问题。本文在传统的风险分

析基础上新增了系统运行的稳定分析，因为电力系

统的通信网络本质是为一次系统的稳定运行服务，

通信系统的脆弱性和严重程度的评价标准应基于系

统的运行结果［24］。由此，本文在电力监控系统网

络安全总体防护原则下［16，19］，提出CPS综合风险分

析框架，如图 1所示。

基于电力监控系统态势感知采集平台，分析框

架通过采集日志和流量信息，运用无监督算法对可

疑的恶意流量进行识别和聚类，分析调度数据网的

恶意流量特征；采集系统登录信息、关键文件变更

信息及磁盘、内存、网口信息等数据，通过特征工
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程对采集数据进行清洗和降维，运用机器学习算法

学习异常主机行为；根据恶意流量信息和异常主机

行为的学习结果，以及正反向隔离装置、加密认证

装置、防火墙等网络环境安全监控组件的架构特

点，基于佩式网理论和马可夫状态转移矩阵求解威

胁事件的可能性。

分析框架还将通过CPS复合关联关系［25］统一

业务系统的通信节点和物理控制节点，获得业务系

统失效的运行故障集，得到故障的电气接线图，并

结合稳态计算和暂态计算完成网络威胁驱动的系统

安全稳定分析。选择特定的风险评估方法，根据威

胁事件的可能性和严重性模型，得到系统的综合风

险量化方法；基于评估结果，可以列举系统各个关

键信息基础设施的风险指标，识别“高危”风险事

件和节点。

3 电力系统网络安全分析模型

3. 1 电力系统信息网络安全的脆弱性分析

近年来的安全事件显示，攻击者会利用工作人

员不规范操作遗留的安全隐患或第三方网络设备的

源程序漏洞，绕过系统的边界防护，破坏通信系统

的机密性、完整性和可用性，直接影响电力系统的

稳定安全。信息网络的安全建模是包括通信网络、

节点和设备在内的综合数据建模。国内外学者在电

力系统的信息安全方面开展了诸多研究。Liu等学

者基于脆弱性状态图（VSG）描述系统中目标节点

到达不安全状态的可能路径，定义状态转移的脆弱

度函数，并根据VSG的连接方式，提出了多种类

型的脆弱度计算模型［26-28］，其中基于VSG的串联系

统脆弱度计算公式为：

1 -∑i = 1
n ∏j = 1，i ≠ 1

n λ je
-λ

jc

∏j = 1，i ≠ 1

n λ j - λ i

（1）

式中：c和λ i分别为第 i步行为成功时的等效代价和

脆弱度因子。根据λ i的影响因素，文献［26］构造

了目标层、准则层、指标层和行为层 4 层组织结

构，有效地识别出信息系统的脆弱节点。

Tang分析了信息系统影响电力系统的主要途

径，提出复合系统关联矩阵来描述信息-物理复合

系统的拓扑结构，并基于通信系统脆弱性指标以及

电力通信业务信息交互的脆弱性得到复合系统脆弱

性指标及静态脆弱性矩阵［25］。从节点 i到节点 j的

通道脆弱性指标C的计算公式为：

C = ε t∑
k = 1

n

(
vk∑j = 1
n vj

Bsk) （2）

式中：ε t 为通道传输实际时延与固有时延之比；n
为通道中的业务流通数量；vk为第 k类业务的传输

速率；Bsk 为第 k类业务的重要度指标。基于电力-

通信复合系统和脆弱性评估标准，文献在通信业务

系统中对通信时延、误码、中断等故障建模，可以

得到系统的单元集合。相较于文献［26］的脆弱性

指标和评估结果，文献［25］重在分析信息系统本

身结构的网络安全脆弱性，但复合矩阵的思想也可

用在网络攻击建模和严重性程度分析的研究中。

基于图论，文献［29］提出了一个评估电力通

信网络信息安全的专家系统。系统搭建了电力通信

架构的连通图，通过边和点来表是通讯通道和节

点，并定义在攻击环境下的设备可见度和可见度先决

条件（visibility preconditions）的四元组（quartet）：
q = { s，m，l，o } （3）

式中：s ∈ S，表示系统中所有的可能发起攻击的攻

击主体，可以是一台服务器或服务器机群，由人为

攻击驱动的第三方操作系统或变电站或主站内部的

控制系统；o ∈ O，表示系统中所有可能的被攻击

图1 基于态势感知平台的CPS综合风险分析框架

Fig. 1 The framework of CPS risk estimates based on cyberse⁃
curity situational awareness platform
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对象，依据研究对象选取不同的攻击对象，一般选

取电力系统的控制和保护装置；m ∈ M，表示 s访
问 o的物理通讯先决条件，具体指代攻击者窃听、

监听设备 s与设备 o的通道，并通过一定的访问手

段直接或间接，有限连接至公共网络；l ∈ L，表示

逻辑通讯通道，具体指代设备 s与设备 o之间实现

通讯的必要协议。基于（3），Leon通过最短路径算

法对设备的可见度脆弱性进行排序，指出其中包含

最长搜索路径或搜索代价最高路径的脆弱性。

文献 ［29］ 结合攻击树模型和随机佩式网

（Petri net）理论，提出布尔驱动的逻辑马可夫过程

（BDMP） 来描述网络安全的脆弱性问题，对潜在

的供给渠道搭建了复杂的攻击树模型，通过对各个

攻击树的结果进行概率描述，各个“树叶”和“分

支”的结果可以通过求解马可夫链获得。BDMP方

法有良好的软件适用性，通过简单的程序嵌入就能

得到有效的输出，有广泛的应用前景。相较于直接

对信息系统安全性的量化方法，基于图论的脆弱性

建模更加直观，延展性也更好。但上述方法均不能

体现信息系统受攻击的状态变化，无法对网络攻击

的可能性进行评估。

基于图论和概率方法，Sommestad提出结合贝

叶斯理论的影响图 （Influence diagram） 模型，量

化 SCADA 系统广域网 （WANS） 的网络安全水

平［30-32］。文献利用概率的不确定性描述针对 SCA⁃
DA WANs的广泛攻击，并将运维人员应对攻击的

措施一并建模得到防御图 （Defense diagram） 模

型。根据模型中多个评估指标，例如信息加密、数

据长度、认证签名、设备密码等，共同计算成功攻

击的概率，并提出一般性的防御结论。McQueen等
学者提出平均攻击时间 （MTTC） Tpi 来评估网络

攻击的成效和攻击对象的脆弱性［33］。函数 Tpi 的定

义为攻击者获取攻击对象（系统）的某个安全组件

i的一定权限 p所需的时间，所以直接由攻击对象

（系统）本身的脆弱性和攻击者的专业程度决定。

MTTC可通过以下 3组子随机过程求得：子过

程 1表示已知系统组件 i上存在至少一个已知漏洞

可以达到权限 p，攻击者可以通过至少一种方法利

用漏洞开展攻击；子过程 2表示已知系统组件 i上
存在至少一个已知漏洞可以达到权限 p，攻击者无

法通过任何方法利用漏洞开展攻击；子过程 3表示

识别新的漏洞并且利用新的漏洞。子过程 3是子过

程 1和 2的并行过程，即攻击者可以等待新的漏洞

公布/识别并探测新的漏洞。所以MTTC的定义为：

T = t1P1 + t2 (1 - P1) (1 - u) + t3u (1 - P1) （4）

式中：t1、t2和 t3分别为子过程 1、2和 3的期望值；

P1为攻击者位于子过程 1的概率；u为子过程 2失败

的概率。（4）不仅可以量化系统的脆弱性，也可平

衡网络安全缓解措施的收益和成本。但由于模型缺

少必要的控制参数，在实际的应用中，模型的有效

性和灵敏性还需验证。

基于式（4），Zhang和Wang根据 SCADA系统

特点，将MTTC函数应用到电力CPS的网络攻击模

型中［34-37］，并通过贝叶斯网络对攻击路径图进行综

合建模，揭示了攻击者的专业能力对MTTC的影响

机制，同时得到了更准确的脆弱性指标：

MTTC (c) =
∑vi ∈ V

T (vi) p (vi ∧ c )

p (c )
（5）

式中：c为目标攻击的条件达成；vi为第 i个安全隐

患；p (vi ∧ c )为攻击者成功利用隐患 vi达成攻击目

标条件；p (c )为攻击目标条件达成。文献还结合平

均维修时间（MTTR）定义了网络攻击的可能性：

pa =
MTTR

MTTR + MTTC
（6）

Wang团队提出结合MTTC与贝叶斯方法的信

息系统脆弱性分析模型，提高了前文模型的准确性

同时，给出了网络攻击的潜在可能性模型，为后续

的风险研究提供了研究理论。除了上述的几种网络

安全分析方法以外，本文将介绍以下几种常用的仿

真模型和测试平台［38］。

1） 高级体系架构 （HLA）：HLA是由美国国

防部设计的综合协同仿真平台。在 HLA框架下，

单一或多组仿真软件可用于不同的领域，在网络安

全领域，有学者基于 HLA，采用 OMNeT++和

MATLAB设计安全分析与监测平台［39］。

2） SCADASim： 该 框 架 基 于 OMNeT++ 、

MATLAB/Simulink等平台搭建了网络仿真和真实

设备联动的综合 SCADA仿真系统，将大量智能电

表、遥测装置等实物信息整合到仿真软件中，在现

实场景中也有广泛应用［40］。

3）国家SCADA测试床（NSTB）：美国能源部

于 2003年开发了国家SCADA测试床［41］，旨在提供
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测试、研究和培训设施，提高控制通信系统的安全

性。NSTB的核心能力在于将国家实验室用于测试

的最先进操作系统与网络安全专家的研究结合起

来，开发、分析、研究能源系统中潜在的重大安全

漏洞和威胁。

4）通用网络安全研究仿真器（CORE）：CORE
是一个实时网络仿真器，支持将实物硬件和虚拟网

络节点组成的混合拓扑模型快速实例化［42］。CORE
通过 FreeBSD网络堆栈的虚拟化来扩展物理网络，

以便实现系统的规划、测试及开发，同时减少了昂

贵的硬件部署。CORE的主要特点有延展性、易用

性、在 TCP/IP网络堆栈上运行程序的潜力，以及

信息物理实时交互能力。

工业通信系统的信息安全问题直接影响关键信

息基础设施的安全生产工作［43］。本小节回顾了国

内外研究学者针对电力信息网络安全问题采用的常

规建模方法及常用的仿真测试平台。上述方法在分

析网络安全状态、脆弱性以及研究特定网络攻击对

信息系统的影响等方面有着良好的适用性，但电力

系统的风险评估模型不仅需要考虑信息系统的脆弱

性，还需充分考虑智能电网的运行状态、信息基础

设施和电力控制系统的耦合性［44］。上述文献在搭

建网络安全攻击的概率模型时采用了经典的泊松分

布，例如式（4）-式（6），尽管固定形式的概率分布

并不影响上述工作介绍的数学方法和思路，但会严

重限制结论的准确性与合理性。

3. 2 电力信息物理融合系统的综合安全分析

3. 2. 1 基于攻击类型的安全建模

基于攻击类型的安全建模研究会给出合理的攻

击假设，基于传统电力系统稳定判据，重点研究攻

击发生以后对系统运行的影响。

1）拒接服务攻击（DDoS）：DDoS主要目的是

使攻击对象的网络和系统资源过度消耗，造成系统

无法响应正常的服务和请求，从而暂停或中断整体

系统功能［45-46］。在信息物理融合系统的网络安全分

析中，DDoS的攻击目标是破坏控制中心与测控等

装置之间的通信中断。Liu等学者假设电力量测数

据在发送回控制中心的传感回路上遭受 DDoS 攻

击［47］，并对遭受攻击的电力测控系统的开关 （刀

闸）动作作为建模对象，将DDoS的攻击描述为一

次回路的开关（刀闸）动作并给出了攻击状态下的

负载频率控制（LFC）分析方程：

x i

.
= A iix i + B iv i +∑i ≠ j，j = 1

N A ijx j + F i∆PLi
（7）

式中：x i 是频率偏移量、发动机机械功率偏移量、

误差等参数组成的向量参数；A ii 为发动机阻尼参

数、转动惯量等组成的参数矩阵；B i 为调速机参

数；∆PLi
为负载偏移量。于是，模型遭受DDoS攻

击则可通过式（7）反映各个参量的变化，进而分

析整个系统的负载和频率的动态变化。通过定量的

计算可知，在一定的影像范围内，DDoS对系统负

载和频率的影响是可控且收敛的。文献［48］进一

步讨论了时滞开关攻击（TDS）和LFC对发电系统

和自动发电控制（AGC）系统的影响，并细致讨论

了严重的 TDS会产生剧烈的频率震荡及相关稳定

问题。

2）中间人攻击（MIM）：中间人攻击可以将自

己伪装成参与会话或通信的某个终端，同时确保自

己不被识破。攻击成功的前提是利用系统通信协议

的认证漏洞，所以中间人攻击研究大都是以通信协

议为主的安全性分析。信息系统的脆弱性分析在上

节有详细介绍，本节将重点讨论MIM攻击对电力

系统的影响建模。

一般地，针对电力系统的MIM攻击现实中较

难实现，因为现有的能量管理系统（EMS）配备有

完善的错误数据检测 （Bad measurement detection）
和拓扑结构检测系统，实时提醒运维工作人员，正

在使用的数据是否可疑或网络拓扑结构发生的是否

变化。在文献［49］中，Kim假设攻击者可以调整

传感器中电气量的测量值、系统断路器的开闭状

态，欺骗 EMS系统使得拓扑估计值与错误数据一

致，从而躲避数据错误检测和拓扑检测系统。这种

攻击也称未暴露攻击 （Undetectable attack）。Kim
提出了一种针对未暴露攻击的拓扑估计方法，并分

析电力网架拓扑结构中脆弱的传输线及变压器等设

备。文中给出未暴露攻击的定义：

c + b (c) ∈ Col (-H)，∀z ∈ Col (H) （8）

b (c) = (-H - H) x = (-H - H) (HTH )-1HTc （9）

式中：c 为网络系统中的各线路上的功率量测值和

节点的注入功率值；b (c) 为未暴露攻击对量测值的

修改；H和-H 分别为系统的所有量测值矩阵和受攻

击后的矩阵；Col (∙)为取矩阵的列空间；x 为由平
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衡节点以外的节点电压相角组成的列向量。（8）表

示系统遭受攻击以后的量测值应与系统的两侧矩阵

相一致，且只有满足了该条件，攻击才不会暴露。

但由于采用稳态潮流计算，导致文献结果过于保

守，还需交流模型做后续验证。

3）数据篡改攻击（FDI）：EMS是保证电力系

统稳定运行的重要组件，其中电网潮流计算和状态

估计是电力系统自动化的核心功能。错误数据检测

算法大都基于假设：当偶尔出现错误数据时，该量

测值与状态估计结果的差值很大。该假设的前提是

自然因素下出现错误量测数据的情况是极少且随机

的，但在网络攻击的前提下，攻击者往往具有专业

的电力背景知识且极有可能为系统内部的专业人

员，了解当前的电力系统参数配置。攻击者通过修

改、注入恶意量测数据，绕过错误数据检测模块直

接影响状态估计和潮流计算结果，从而影响电力系

统的稳定运行［50］。

Liu和Ning团队给出了详细的分析模型。令：

z = Hx + e （10）

式中：z为量测值；x为系统状态变量；e为各个节

点的量测误差；HH为满秩矩阵，用来表示 z估计 x的

过程。于是：

x̂ = (HTWH )-1HTWz （11）

式中：W为对角矩阵，其元素为两侧误差的方差倒

数。又令：za = z + a，其中 za为含有篡改数据的量

测值，aa为篡改数据向量。于是由（11）可得：

x̂bad = (HTWH )-1HTWza （12）

||x̂bad - x̂|| = ||(HTWH )-1HTWa|| （13）

Liu和Ning还给出了模型的两个使用假设：a）
限制性的接入权限—系统中存在部分量测装置由于

物理隔离等手段难以攻陷；b）限制性的攻击成本

—从攻击成本的角度，攻击者会尽可能少的攻击系

统的测量装置，达到最大得攻击效果。基于模型分

析爱模型和假设，文献［50］指出，相较 IEEE 14、
30节点等小系统，IEEE 300节点的大系统受FDI攻
击的影响更明显；特别对于 300 节点系统，攻击

1122个量测装置中的 10个即可造成系统的状态估

计结果错误并带来严重的运行隐患。

1）信息物理协同攻击（CCPA）：协同攻击基

于 FDI思想，对信息和物理两方面搭建攻击模型，

其核心公式同 （10）-（13） 类似，但新增了系统的

支路功率方程并修改了矩阵HH的内容［51］。在 3）的

基础上，Deng先后给出了物理侧和信息侧的分析

模型：

a）物理侧：

x̂bad = x̂ + ∆x + E∆Hxbad （14）

式中：E = (HTWH )-1HTW；∆H为量测变化矩阵。攻

击矩阵：

A = H∆x + ∆Hxbad （15）

b）信息侧：

A = -(H∆x + ∆Hxbad ) （16）

Deng证明，在出现线路故障时，攻击者可以

修改量测值以满足状态估计的限制条件，成功欺骗

控制中心系统依然处于正常状态。Li等学者在系统

遭受CCPA条件下，提出了一种灵敏性参数，用以

分析母线节点注入功率对线路潮流的影响，并证明

该参数独立于平衡节点且不受节点位置的干扰［52］。

此外，文献还论证了系统在遭受物理攻击后，攻击

者可采用信息攻击加强对网架结构和负载分布信息

的控制以持续欺骗控制中心，进而扩大物理侧的

影响。

本小节重点介绍了几种典型的网络攻击模型及

其分析方法。从系统运行的角度针对不同的攻击类

型提出适用的处理方法，有助于提高网络安全的防

御能力，但稳定运行的判据较为单一，往往由单个

或几个电气量变化，和潮流计算结果给出。

3. 2. 2 基于广义随机佩式网（GSPN）的安全建模

广义随机佩式网属于离散时间动态系统，主要

用来描述计算机的系统模型。但在传统的电力系统

故障诊断和控制决策中，佩式网也得到了很好的应

用和发展［53-54］。Liu和 Ten团队基于攻击树模型和

GSPN搭建了入侵检测分析模型，并通过负荷水平

评估了变电站CPS环境中潜在的安全隐患，指出变

电站中易受攻击的脆弱节点。

图 2简单描述了基于网络安全组件的GSPN建

模。其中潜在的攻击路径由红色虚线标出：可疑的

流量数据包经过伪装，欺骗突破防火墙A，感染控

制主机机组得到权限，渗入继电保护装置和开关设

备，进而影响电力系统稳定。图 2（b）给出了两个

GSPN模型，防火墙模型和密码模型。以防火墙模

型为例，一个完整的 GSPN 由四个部分组成：库

所，由圆形的空心节点表示；变迁，其中包括瞬时

13
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变迁和时延变迁，分别由图中的黑条和白条表示；

有向连接，通过连线箭头表示，用以连接库所和变

迁；令牌，为库所中移动的动态对象，通过库所中

的黑点表示，用以对入侵攻击的建模。本节将简单

介绍基于GSPN的网络攻击影响模型。

图 3给出了详细的GSPN模型和对应的可达性

图。图中，瞬时变迁和延时变迁分别用绿色和灰色

箭头标出。假设该模型包含两个防火墙规则并与两

个主机系统相连，库所A表示通过攻击者成功侵入

防火墙，并可接入主机 1的登录界面。库所B表示

攻击者成功突破 2个主机系统的密码保护。p f
1，a 和

p f
2，a 分别表示攻击者突破防火墙规则 1和 2的概率，

即传递概率 （Transition probability）。被规则 1和 2
阻止的传递概率记为 p f

1，b 和 p f
2，b。pw

1，a 和 pw
1，b 分别表

示通过密码尝试登录主机系统 1的成功和失败的传

递概率。

图2 基于电力工控系统的GSPN攻击建模

Fig. 2 The framework of GSPN from electric power industrial control system

图3 防火墙-密码模型的GSPN和可达性图

Fig. 3 GSPN and the corresponding reachability graph of the firewall-password model
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变量 τ f
1，a，τ f

1，b， τ f
2，a， τ f

2，b， τw
1，b， τw

2，a， τw
2，b 和

τw
r 为传递率（Transition rate），其中 τ f

1，a 和 τ f
1，b 分别

表示攻击者在突破防火墙规则 1时，系统对打开和

拒绝登录接口A的响应时延；τw
1，b， τw

2，a 和 τw
r 分别

表示，攻击者反复攻击主机 1的密码保护失败时的

响应时延，攻击者成功登录主机 2的响应时延以及

成功登录主机系统 1和 2之后实施攻击时主机的响

应时延。由可达性图可知，防火墙-双密码模型的

Cyber-net共有 11个状态（State），其中根据状态的

滞留延时 （Sojourn time） 特性被标记 （Marking）
为两类。属于消失类标记（Vanishing marking）的

状态有：
V = [M0，M5，M7 ]

有形类标记（tangible markings）的状态包括：
T = [ M1，M2，M3，M4，M6，M8，M9，M10]

图中的绿色和灰色箭头分别表示集合V和集合

T的变迁概率和速率。传递概率矩阵P可写为：

M0 M5 M7 M1 M2 M3 M4 M6 M8 M9 M10

P =

æ

è

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç

ç

ç

ö

ø

÷

÷

÷

÷

÷

÷

÷

÷

÷

÷

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷

÷

÷

0 0 0 p f
1，a p f

1，b p f
2，a p f

2，b 0 0 0 0
0 0 pw

1，a 0 0 0 0 pw
1，b 0 0 0

0 0 0 0 0 0 0 0 pw
2，a pw

2，b 0
0 1.0 0 0 0 0 0 0 0 0 0
1.0 0 0 0 0 0 0 0 0 0 0
0 1.0 0 0 0 0 0 0 0 0 0
1.0 0 0 0 0 0 0 0 0 0 0
0 1.0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 1.0
0 1.0 0 0 0 0 0 0 0 0 0
0 1.0 0 0 0 0 0 0 0 0 0

令：

P = ( )A3 × 3 B3 × 8
C8 × 3 D8 × 8

（17）

子阵 A，BB，CC和DD分别表示状态从V标记转移

到V标记，V标记转移到T标记，T标记转移到V标

记和 T标记转移到 T标记的转移概率。对于状态 j，

定义预期滞留时间（Expected sojourn time）：

Sj ={( )∑k ∈ V ∪ T[ ]C|D ( j，k )
-1
，j ∈ T

0， j ∈ V （18）

由公式（11）可知，[C|D ] ( j，k )为子阵CC和DD拼

接以后的矩阵元素 ( j，k )。V标记的状态不存在滞

留时间，即为 0。于是：

Sj = [
1
τ f

1，a

，
1
τ f

1，b

，
1
τ f

2，a

，
1
τ f

2，b

，
1
τw

1，b

，
1
τw

2，a

，
1
τw

2，b

，
1
τw

r

]( j ∈ T )

（19）

对于 j ∈ T，基于传递矩阵的稳态概率 π͂满足：

{ π͂∙P' = π͂∑MjϵT
π͂ = 1 （20）

其中：

P' = D + C ( I - A)-1B （21）

式中：P'为（8 × 8）阶矩阵；I 为（3 × 3）阶的单位矩

阵。本节介绍的稳态概率π由两部分决定，基于传

递矩阵的稳态概率分布 π͂ 和对应状态的滞留

时间Sj。

于是有：

π j|j ∈ T =
π͂ jSj∑k ∈ T

π͂ jSj

（22）

影响因子γ：

γ = (
PLOL

PTotal
)L* - 1 （23）

式中：PLOL 和 PTotal 分别表示厂站丢失的负荷和总体

负荷；L*为负荷运行点，表示当负荷升至原有负荷

的 L*倍时，系统潮流计算结果不收敛。基于（22）
和（23）的建模可以量化网络入侵攻击对变电站的

影响［55-56］。Yang在此基础上，继续研究网络攻击对

母线差动保护的影响，分析了网络攻击变电站造成

的断电故障以及重要保护设备的故障风险级别，基

于传统的“N-k”思想提出“S-k”模型，成功筛选

和判别重要的变电站节点［57-59］。

本小节重点阐述了基于GSPN概率模型的网络

安全影响评估方法。通过求解马可夫状态转移矩阵

的稳态概率来定义网络入侵攻击的概率，相较于上

节基于MTTC的网络攻击概率，基于GSPN的入侵
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概率能较好体现入侵攻击的状态转移过程并通过反

映通信模型脆弱通信节点。但上述分析框架也存在

局限性：基于GSPN或贝叶斯网络攻击图的概率模

型都是理想模型，尽管采用了合理的假设，但缺少

必要的历史和统计数据导致部分概率函数的参数不

够准确；模型的检验大都基于系统稳态仿真计算，

方法的有效性和灵敏性也缺乏验证。

3. 2. 3 基于信息物理融合仿真系统的安全建模

相较于上述方法，搭建CPS仿真系统的分析框

架可以直接用来验证、测试攻击对系统运行的影

响，得到结果也更直观、结论也更为准确性。Mor⁃
ris、Vellaithurai等学者基于RTDS搭建了基于广域

测量系统（WAMS）架构的半实物仿真系统，将商

业控制设备和量测装置的通讯协议整合到仿真系统

的环境中，测试WAMS在不同攻击下的系统响应

以及 IDS的数据挖掘和路径挖掘结果，指出CPS耦

合系统在广域保护系统和预防电力系统级联故障方

面的有效性［60-61］。Wu分析了各类可控负荷面临的

安全威胁与攻击成本，提出了可控负荷被恶意控制

的攻击模型，验证了大规模的可控负荷遭受网络攻

击可能造成低电压越限、三相不平衡等安全隐

患［62］。Grilo和Cazorla通过搭建电力无线传感器网

络的信息通信模型成功识别了关键的基础信息设

施［63-64］。Hahn深入讨论了基于纵深防御机制的广域

监控、保护、控制（WAMPC）系统的CPS攻击自

愈控制思想（ARC），其中CPS网络威胁风险分析

和系统的运行风险分析是ARC的关键［65-66］。

尽管基于CPS仿真系统的运行分析框架可以较

好的模拟网络攻击对系统的影响，但模型对攻击机

理的理论分析深度不够，导致其在处理新型的网络

安全问题时不能体现攻击全貌以及潜在影响，无法

有针对性提出防御方法。

3. 2. 4 基于信息物理融合系统的状态控制模型

传统的电力系统稳定研究与信息网络安全研究

在理论和方法上一直存在着壁垒，搭建可行有效的

CPS耦合模型是研究电力网络安全和风险分析的重

要内容［67］。Zhao等学者利用微分代数方程组、有

穷自动机、随机过程等数学工具，建立了稳态与动

态的分析模型并给出了一般性的研究方法［67］。

Guan和Liu团队提出了一种基于控制中心、物理设

备、执行器与传感器构成的信息物理融合系统的控

制模型，并从时间相关性和空间相关性等维度，将

CPS攻击事件抽象为系统的控制流程，揭示了电力

CPS网络攻击的控制机制［68］。

以离散时间的线性时不变系统为例，Liu给出

了建模标准：

x [ k + 1 ] = Ax [ k ] + Bu[ k ] + wx [ k ] （24）

y [ k ] = Cx [ k ] + wy [ k ] （25）

式中：x [ k ] ∈ Rn 与 y [ k ] ∈ Rm 分别表示系统状态与

传感器测量值；u[ k ] ∈ Rl 为系统的控制信号输入；

A，B，C 分别表示系统矩阵、控制矩阵与量测矩阵；

wx 和 wy 分别表示过程噪声和量测噪声。基于此，

文献假定状态估计器可计算系统状态如下：

x̂ [ k + 1 ] = L1 ( X̂ [ k ]，U [ k ]，Y [ k ]) （25）

式中：X̂ [ k ]为 x [ k ]，k = 0，1，…k组成的状态集合；

同理U [ k ]，Y [ k ]也为对应的状态集合。L1 (∙)为抽

象函数。系统的量测值残差为：

ŷ [ k + 1 ] = L2 ( X̂ [ k ]，U [ k ]，Y [ k ]) （26）

ϵ [ k + 1 ] ≔ y [ k + 1 ] - ŷ [ k + 1] （27）

式中：ŷ [ k + 1 ]为第[ k + 1 ]时段量测预测值；L2 (∙)
为抽象函数；ϵ是系统量测值残差，异常检测器基

于残差额检测各种数据异常或 FDI攻击。于是可

知：若-ϵ0 < ϵ < ϵ0，则说明未检测到异常，即不存

在数据篡改攻击；反之，则说明存在数据异常或篡

改攻击。

基于状态分析的电力CPS控制理论不仅适用于

传统分析中由于通信时延、中断等故障造成的系统

运行影响，还揭示了电力CPS网络攻击对系统运行

的控制机制。在发展智能电网、提高智能决策技术

等方面具有广阔的应用前景。现有的电力系统分析

与控制方法不能适当容纳电力信息系统的模型，

这也是阻碍电力信息系统与电力系统深度融合并最

终实现智能电网的主要障碍之一，目前仍在探索

阶段［67］。

4 电力系统网络安全风险模型

4. 1 电力网络安全概率风险评估框架

概率风险分析方法（PRA）最早于上世纪 50由
NASA提出，用以识别、定位系统工程中存在的潜

在事故并估计其可能发生概率及后果，现已应用到

航空航天、电力发电、化工和国防等多个领域［69］。

Lin给出了电力基础设施网络安全 PRA框架，即安
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全风险值为安全事件的可能性与严重性乘积。但经

典的PRA方法一般用于处理具有大数据库容量的安

全问题，因为大量的历史数据可以帮助工程师搭建

统计学模型来描述事件的可能性。然而在网络安全

风险场景下，成功的网络入侵案例和样本较少，

PRA难以直接应用。Lin通过事件树 （Event tree）
和故障树（Fault tree）搭建网络安全事故发生的具

体模型，推导系统失效的根本原因，建立“顶事

件”（Top event） 演绎过程。在核电站的算例中，

Lin定义了发电及机组故障的停工时间为风险事件

的严重性，并基于蒙特卡洛法（MC）模拟得到停

工时间占总体运行时间的 7%，成功估计核电站的

停工风险。

4. 2 电力信息系统失效的安全风险建模

电力信息系统是由各个调度中心、发电厂、变

电站内部各个子业务系统通过紧密且有序的互联网

络构成的广域分布的综合系统。电力信息系统本身

的安全风险也会对电力系统的工程安全产生重大影

响。现有的风险管理标准主要采用的资产-风险-安

全措施三元组合的列表归纳法，并没有搭建动态级

联的风险管理和分析系统，同时难以量化信息系统

的安全风险值［16］。Hu采用事件序列描述与系统安

全相关行为的方法设计安全体系设计迹语言

（SADTL），用以描述系统的结构、业务、安全策

略、可能的攻击事件以及可用的措施等安全元

素［70］。文献定义了角色、行为、事件、事件历史、

迹和行为模式等 12个维度，并将相对安全度定义

为系统安全指标，其实质是：当系统采取安全措施

后，攻击迹的总数占之前的比例。因此攻击迹的数

量可以理解为系统抵御攻击的能力，越多的攻击迹

表示该系统越脆弱，反之则越坚固。Hu指出配置

广域网防火墙和分区局域网等措施最多可减少 85%
的攻击迹。

在此［70］基础上，Guo团队分析了变电站自动

化系统 （SAS） 功能失效风险［71］。在 t时刻，Guo
给出了失效概率计算式：

p f (t) = 1 -∏i = 1
n [ ]1 - pbi ( )t ∏j = 1

m [ ]1 - pc j ( )t （28）

式中：pbi
和 pcj

分别表示逻辑节点和逻辑连接的失效

概率；逻辑节点和逻辑连接为SAS中各个通信节点

和通信通道；n和m分别表示逻辑节点和逻辑连接

的数量。SAS的失效功能价值参数为：

V f = Vbmax +∑i = 1
n - 1 1
n
∙Vbi∙(

9 - Vbmax
9 ) （29）

式中：Vbi
为逻辑节点的价值；Vbmax

为最大的逻辑节

点价值；逻辑节点价值由 SAS的机密性、完整性、

可用性等级确定；常数 9表示采用的 9标度法。Guo
团队基于上述价值和概率模型，对变电站内部署的

电流保护、距离保护以及差动保护等设备进行系统

分析，依据各个功能风险等级、风险传递权重以及

风险残值确定系统的整体风险等级。

4. 3 电力经济损失风险的金融保险建模

上述的网络安全风险分析方法均基于信息网络

安全模型，在现有的资产管理、审计和二次系统风

险模型研究中均有广泛应用［24］。为了更好的节省

成本以及把控网络安全风险，国外电力企业和投资

方开始重点研究基于经济损失的网络安全风险管理

方案。购买电力网络安全金融保险成为除了传统的

资产管理和审计、安全防护等措施以外保护电力资

产、控制成本、限制事故损失的新型策略［72］。

由第 3节的综述可知，CPS综合分析模型通过

GSPN搭建的入侵攻击稳态概率模型可以较好地体

现信息网络环境和系统运行之间的相关关系［55］。

文献 ［58-59］ 进一步讨论了电力系统的关键变电

站节点及其影响。在此基础上，文献 ［73］ 与

［74］ 结合破产概率 （Ruin probability），提出了网

络安全事件的电力系统保险费用方案。

定义安全事件索赔额度（claim size） x为：

x = PL∙H∙γ （30）

式中： PL 表示系统遭受网络攻击丢失的负荷

（MW）；H表示系统恢复时间 （h）；γ表示损失负

荷的成本（$/MWh）。于是，破产概率模型可得：

ψ (u) =
1 - Fu

1 + θ - f0
-

1
1 + θ - f0

∙∑y = 1
x fyψ ( )u - y（31）

式中：Fu = f0 + f1 + ⋯ + fu，θϵ (0，1)，为自定义参

数；选定适当的参数 θ，可以通过迭代求解破产概

率ψ (u)； fu是在 u时刻的离散概率分布。假设当选

取合适的参数 θ f 时，有最佳破产概率，则保险费

用 I为：

I = (1 + θ f )λμ （32）

式中：λ是网络攻击事件的频率期望；μ是索赔额

度期望。部分破产概率和保险费用匹配方案如下：

作为一个有效的风险转移工具，金融保险框架
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可以有效避免大规模的资源浪费。搭建电力系统网

络安全的金融保险框架是探索网络安全风险管理手

段的新方法。当变电站出现网络攻击，如线路中

断，投资修建额外的备用线路是一个有效的防御手

段，但在处理其他低可能性、高严重性安全事件

时，大规模的投资可能不是最优方案。通过引入金

融工具能有效刺激企业、设备供应商、保险公司对

安全技术、关键节点进行有针对性的保护。

5 结论

电力系统网络安全风险分析研究是包括通信网

络、自动控制、电气工程、风险管理等多领域在内

交叉、融合的综合性课题［75-78］。它可以帮助电力企

业分析、识别造成系统运行隐患的安全初始事件，

探究安全事件的相关性，有效判别系统的脆弱节点

和攻击手段，提升系统的主动防御能力。本文介绍

了网络安全的总体风险分析框架并给出基于系统运

行的风险分析定义，回顾了基于信息安全和CPS工

程安全的综合安全研究，总结了现有系统风险评估

和管理方法。

电力网络威胁大都具有隐蔽性、突发性和不确

定性等特点，运维和监管部门无法提前准备安全事

件的应急预案，处理网络攻击事件往往比较被动。

未来的安全风险分析模型应该从信息安全和工程安

全两个方面，分别开展降低安全事件可能性的关键

信息节点研究和限制安全事件严重性的关键电气节

点研究，综合得到“高危风险”的节点清单，并通

过博弈论、强化学习等方法求解网络安全的最优应

急决策，全面提高电力系统网络安全的综合防御

能力。

提升电力网络安全分析和风险管理技术无论在

学术界和工业界都是一项极具挑战的重大任务。随

着人工智能技术的发展，现有的网络攻击者往往具

有跨领域的专业知识，攻击更为智能，潜伏时间

长，防御难度大，对电力系统的影响范围也更广。

此外，由于可再生能源系统一般配备有丰富的电力

电子元件，大量接入的新能源系统逐渐改变了传统

电力能源的分布格局，减小了系统转动惯量，降低

了系统稳定裕度。系统的动态不确定性增加了网络

安全事件的风险隐患。未来的网络安全风险分析应

在在传统的暂态、稳态分析基础上，增加可再生能

源、储能设备等新兴电源的安全分析和测试，验

证、修正现有的评估方法，完善网络安全分析

模型。
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基于网络安全风险事件的破产概率建模：（30）-（31）的推导过程

破产概率ψ (u)的定义如下：

ψ (u) = Pr{M > u} = 1 - FM (u ) （1）

式中：u为初始风险储备金；M表示最大损失总额：

M = L1 + L2 + ⋯ + LN；Ln 为独立同分布 （i. i. d.）
的单次损失且满足分布模型L，期望 μ = E [ L ]； Pr
｛A｝表示事件 A发生的概率；FX (x) = Pr{X < x}表
示事件X的累积分布函数（CDF）；N表示损失总额

超过风险储备金之前，即破产发生之前的索赔次

数。在连续时间破产模型中，损失模型满足复合泊

松过程且无记忆性，则N服从 q = ψ (0) = 1/ (1 + θ )

的几何分布，θ为保险纯费率（premium load）：

Pr{N = n} = (1 - q)qn，n = 1，2，⋯ （2）

Ln的概率密度函数（PDF）可以写为：

fL (x) =
1 - FL ( x )

μ
，x > 0 （3）

结合以上三式推导可知损失总额M的CDF为：

FM (u) =∑
n = 0

∞

Pr{∑
k = 1

n + 1

Lk ≤ u } Pr{ N = n } （4）

上式还可写为递推形式：

FM (u ) =∑
n = 0

∞

{ Pr {∑
k = 1

n + 1

Lk ≤ u } ⋅ Pr { N = n } }

=∑
n = 0

∞

{ Pr {∑
k = 1

n + 1

Lk ≤ u } ⋅ [ (1 - q )qn] }
（5）

需要额外说明的是，分布函数 fL (x)是连续的，

但为了推导出破产概率的递推计算公式，Ln的分布

必 须 为 离 散 的 。 由 此 ， 选 取 离 散 分 布 {fx：x =

0，1，2⋯}来匹配原分布函数 fL (x)中对应阶的中心

矩（moment），即 fx = fL (x)。综合以上公式，最终

的破产概率为：

ψ (u) =
1 - ( f0 + f1 + ⋯fu)

1 + θ - f0

-
1

1 + θ - fL ( )0
[∑y = 1

x fyψ ( )u - y ]
（6）

由上式可知，通过调节保险费率 θ可以得到不

同的破产概率值，令 θ = θ f时，可获得合适的破产

概率，则基本保费 I 为：

I = (1 + θ f)∙μ∙λ （7）

破产概率自上世纪初以来已经得到了广泛应

用，其有效性和可行性已经在长期的投资组合评估

中得到了验证。作为基础的保险精算函数，破产概

率的主要功能是估计索赔总额超过初始风险储备金

的概率，进而搭建初步的保险精算框架。

（杨至元）
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