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摘要：［目的］传统大型企业地域分散，信息化投资不足，信息安全存在较多隐患。云计算技术将企业的信息化资源进

行有效的整合，建设大型企业级云平台，成为传统大型企业数字化转型的核心支撑平台，其中跨域资源调度与容灾是

关键技术。［方法］基于云计算、大数据与传统灾备技术的综合运用，探索大型跨地域、分层级的企业级云平台中跨

域资源调度、备份容灾等云管理需求的实现模型。［结果］经过实践测试，初步实现了大型企业云平台多地资源统一

管理、IT资源统一使用、智能化完成全局资源均衡与容灾的建设目标。［结论］推荐的跨域资源调度与容灾模型，对

于大型企业云平台的建设和管理有重要的指导作用。
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Abstract：［Introduction］Traditional large-scale enterprises are geographically dispersed，and information investment is insufficient
with high security risks. Cloud computing technology effectively integrates enterprise information resources and builds a large
enterprise-level cloud platform. It has become the core supporting platform for the digital transformation of traditional large
enterprises. Cross-domain resource scheduling and disaster recovery are key technologies.［Method］Based on the comprehensive
application of cloud computing，big data and traditional disaster recovery technology，this paper explored the implementation model
of cloud management requirements such as cross-domain resource scheduling and backup disaster recovery in large-scale cross-
regional and hierarchical enterprise cloud platforms.［Result］After the practice test，the construction goal of unified management of
multi-site resources of large enterprise cloud platform，unified use of IT resources，and intelligent completion of global resource
balance and disaster tolerance was initially realized.［Conclusion］The cross-domain resource scheduling and disaster tolerance
model recommended in this paper has important guiding role for the construction and management of large enterprise cloud platform.
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随着全球经济产业链中配置分工的变化，我国

经济的升级转型正从农业和低端制造业向制造业强

国、创新型经济迈进，并制定了“中国制造 2025”
的宏大蓝图［1］。传统大型企业作为国家经济的主

体，信息化技术是提升企业经营水平、创新企业经

营方式，攻坚领域核心技术，提升企业的竞争力的

重要助力。

为了解决企业数字化转型、精益化管理等迫切

的生存压力，国内企业非常重视云计算技术的研究

和应用，建设企业私有云平台，充分发挥资源整

合、高效共享、弹性供给、便捷服务的云计算特

性，有效实现公司信息化基础架构的革新，进一步

提升信息化服务创新的能力，快速响应多元化业务

发展的需要。
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当前企业私有云案例更多地局限于局部、小范

围、一级集中的简单模式。对于地域分布广、资产

管理复杂、数字化业务需求庞大的大型企业而言，

建立多层级管理、跨域资源调度、具备备份容灾能

力的私有云平台，仍是极具挑战性的工作。

本文着重讨论大型企业级云平台的顶层架构设

计。结合企业的信息化资源现状和投资渠道，大型

企业级云平台应采用多级云架构模式进行建设，由

总部主节点和按需建设的多个区域分节点组成，如

图 1所示。总部主节点建设在总部数据中心，由总

部投资兴建，承载一级部署类业务；各分节点建设

在各分支的本地数据中心，由分支公司整合利旧资

源，遵从总部的云产品体系进行升级改造，承载二

级部署类业务。

主节点与分节点之间进行交互，分节点之间不

进行交互。主节点与分节点通过云运营管控中心的

跨域资源调度和备份容灾体系，形成逻辑上的“大

型企业级云平台”。主节点与分节点的云产品体系

保持一致，避免多种混合技术带来的集成和调度的

困难和工期延误。因此云产品必须具备足够的弹性

和兼容性。弹性指云产品需要适应不同的部署资源

规模，从研发测试的个位数服务器到上千台的大规

模集群；兼容性指云产品要适配主流的服务器、网

络产品，同时兼容分节点早期型号的利旧服务器，

避免现有投资的浪费。

在规划实施上，大型企业级云平台还面临如下

挑战：（1）云平台部署规模的弹性和兼容性；（2）
主节点与分节点的数据链路设计；（3）跨域环境的

容灾设计。

1 云平台总体设计

为了适应云平台规模的巨大差异化，云平台产

品必须是分布式架构，并内置集群化、异构兼

容性。

1. 1 分布式架构

分布式架构［2］可以保证各类管理服务可以集

中部署，也可以分散部署，这样可以充分利用多台

物理服务器的计算能力，实现管理能力的横向扩

充。例如，通常云平台都会包含计算、存储、网

络、认证、镜像等服务，传统的三层开发模式下这

些服务放在一个巨大的进程里，很难进行分节点部

署，只能使用中间件组建有限规模的应用集群。而

推荐的部署模型应该是基于消息队列的微服务集

群，服务之间通过注册的服务地址进行调用，而不

是基于 IPC （Inter-Process Communication，进程间

通信）。原理如图 2所示。

1. 2 集群化架构

云平台是以分布式架构为基础［3］，实现超大规

模资源池部署的能力。图 2中的最左边传统架构通

常会基于商业中间件有中心控制节点的小规模集群

来实现有限的服务容量的提升；而右边的大型企业

级云平台则采用开源技术无中心控制节点的大规模

图1 大型企业级云平台顶层架构设计

Fig. 1 Architecture design of enterpise’s cloud platform
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集群来实现无限的服务容量的提升，具体有两类主

流技术路线。

1）集群软件。对于无状态类服务，采用负载

均衡软件实现大规模服务集群；对有状态的消息队

列、数据库，采用相应软件本身专用的集群化功能

来实现。

2）容器化服务。基于容器编排，使用容器编

排的默认功能实现各类服务的集群化、数据持

久化。

1. 3 控制执行分离的兼容性架构

为了实现云平台广泛的兼容性，云平台中各类

云平台服务在设计上应采用控制与执行分离的架构

设计。控制层制定协议和标准，并作为云平台服务

的对外出口，较长期内保持兼容和稳定；执行层接

受控制层的调度，按照具体的计算资源特性（物理

主机、虚拟机、容器）、存储资源特性（分布式存

储、集中式存储）、网络资源特性 （VLAN网络、

VxLAN网络、SDN硬件VxLAN网络）［4］，编写相

应的执行层实现。原理如图 3所示。

2 主节点与分节点的数据链路设计

2. 1 技术难点

传统上大型企业的总部与分子公司数据中心之

间的通信链路使用传统上用于报表传输的基础数据

网，数据通信的带宽有限、延时很高。因此对于主

节点与分节点之间统一“监管控”就必须针对主节

点与分节点的数据链路质量进行分层设计。最低要

实现可以统一监控，实现全局资源视图的集中；其

次可以实现统一管理，实现资源的统一调度；最好

可以实现统一控制，实现逻辑统一的云数据中心。

2. 2 设计模型

为了减轻主节点与分节点之间在受限数据链路

上的实时数据同步的通信压力，企业云的主节点与

分节点必须采用统一的监控接口和标准，以降低系

统间耦合的兼容性风险。对于主节点与分节点之间

统一“监管控”就必须针对主节点与分节点的数据

链路质量进行分层设计，监控、管理、和控制对于

数据链路的需求递增。

2. 2. 1 统一监控

建设以分布式消息队列为核心的异步数据同步

机制，在有限的带宽上实现最大的数据转发量。在

数据持久化层，引入时序数据库 （TSDB，Time
Series and Spatial-Temporal Database）［5］。时间序列

数据库主要用于指处理带时间标签（按照时间的顺

序变化，即时间序列化）的数据，带时间标签的数

据也称为时间序列数据，使得时序大数据可以高效

存储和快速处理海量时序大数据，采用特殊数据存

储方式，极大提高了时间相关数据的处理能力，相

对于关系型数据库它的存储空间减半，查询速度极

大的提高。在数据展现层，引入轻量级可定制商业

智能分析 （BI，Business Intelligence） 系统［6］，可

方便地从时间序列数据库中进行数据的高速加工和

多样可视化展现。

由于统一监控的数据是异步且可以动态调整数

据上报周期，可以基于大型企业的总部与分子公司

数据中心之间的传统通信链路完成。

2. 2. 2 统一管理

为了在跨地区的高质量链路上实现大型企业级

云平台的统一管理，通常会采用区域（Region）的

设计概念。一个区域包含多个可用域，一个可用域

由多台服务器和网络设备、存储设备等组成。区域

图2 云平台部署规模的弹性

Fig. 2 Elastic deployment of cloud platform

图3 云平台服务的兼容性设计

Fig. 3 The compatibility of cloud service
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用于机房之间计算节点的隔离。每个区域内的计

算、存储和网络资源互相独立，共享认证管理等基

础服务。一个区域通常部署一套云平台，通过云平

台实现对该区域下所有可用域资源的统一管理和调

度。可用域用于将不同机柜、不同规格的计算节点

进行隔离，形成逻辑资源池。原理如图 4所示。

统一管理的数据延时需要专用链路来保障，可

以是远程打通的VPN网络，可以是三层互通，也

可以是二层直通，通常建议延时不超过 20 ms。为

了保障数据镜像同步的实时性，可根据业务镜像的

同步数据量进行带宽规划。

2. 2. 3 统一控制

使用 SDN软件定义网络技术来实现对云透明

的 Overlay网络，是构建跨域云平台的必要技术。

网络硬件厂商的软件定义网络技术使用VxLAN网

络通道来实现网络服务中的基础网络服务（端口、

网络），并使用防火墙、路由器等网络硬件实现网

络扩展服务（路由器、防火墙等）。网络硬件厂商

的软件定义网络技术要求采购全新的网络设备，成

本高，并可以跨越物理数据中心实现跨域大二层网

络模型，适用于大规模的网络环境。原理如图 5
所示。

3 跨域环境的容灾设计

3. 1 技术难点

利用跨域云平台环境，可实现业务的跨域部署

和容灾。（1）基于专用链路，实现业务应用网络的

跨数据中心的大二层软件定义网络，部署逻辑上统

一的业务应用集群；（2）基于镜像同步机制，实现

云内业务应用的跨数据中心的快速恢复；（3）利用

云平台中的备份、容灾等技术，可实现业务应用在

多个数据中心的备份和按需恢复，以及基于业务应

用的数据卷的实时复制的应用容灾。

3. 2 设计模型

为了实现业务的高可用，利用跨域云平台环境

实现业务的跨域部署和容灾。

3. 2. 1 统一监控

在实现基于大二层网络的跨域云平台的基础

上，业务应用可以轻松实现跨域部署。同一个业务

应用中的云主机使用二层 IP互通，即使物理上部署

在不同的云数据中心。原理如图 6所示。

3. 2. 2 镜像同步容灾

为了保障多个云上部署的业务的基础镜像的

一致性，主节点与分节点的镜像服务需要建立协

同机制，支持多租户的镜像权限同步和控制，保

障租户镜像的安全性和私密性。云平台镜像可通

过云管理平台在多个节点中同步维护云平台镜像。

云管理平台通过侦听不同云平台中的镜像管理操

作，可即时触发镜像的同步操作，同步后的镜像

可保持 ID、名称、附加属性一致。云平台镜像支

持私有属性，租户可以保护自己的应用镜像不被

其它租户访问。在多个云平台之间同步镜像时，

需要在同步镜像时不随意扩大镜像的可见范围，

避免数据安全风险。

为了在容灾场景中快速恢复应用，可基于同步

的云平台镜像恢复业务，实现云内业务应用的跨数

图4 跨区域统一认证

Fig. 4 Uniform authentication for multregion
图5 基于SDN硬件网络实现跨域云的统一管理

Fig. 5 SDN based uniform multiregion management
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据中心的快速容灾。应用在节点 1中完成部署后，

云管理平台自动将部署后的镜像同步到节点 2。在

灾难恢复场景中，可以在节点 2中基于云平台镜像

恢复虚拟机，减少了云平台镜像的复制时间，显著

缩短了应用容灾的恢复时间。原理如图 7所示。

3. 2. 3 云平台容灾

利用云平台中的备份、容灾等技术，可实现业

务应用在多个数据中心的备份和按需恢复，以及基

于业务应用的数据卷的实时复制的应用容灾。

1）应用数据的备份与恢复

应用数据备份遵从传统应用备份的方案，恢复

时需要手工在云平台中进行恢复。云主机未损坏的

情况下可以直接覆盖数据；云主机损坏的情况下需

要先恢复云主机，再恢复应用数据。

2）云平台数据的备份与恢复

云平台数据备份可实现业务应用在多个数据中

心的备份和按需恢复，可以直接将备份数据恢复为

云主机。

备份网络通常要单独建设 LAN-Free专用跨数

据中心网络；容灾网络需要高速低延时网络。［7］

3）云平台数据的容灾

云平台数据的容灾基于存储的双活可实现业务

的连续性，并在业务灾难情况下自动启动灾难恢

复［8-9］。云平台数据的容灾在存储数据容灾的基础

上，实现了云平台中云主机数据的同步，并由云平

台主导数据的同步方向和云主机的灾难恢复。原理

如图 8所示。

存储数据的容灾根据存储技术不同而异，集

中式存储支持实时数据异地复制，分布式存储支

持异步数据异地复制。由于延时的敏感性，存储

数据的容灾通常要求延时低于 5 ms，物理距离小

于 100 km。

3 大型企业级云平台的效益分析

长期以来，传统大型企业在信息化基础设施建

设方面存在明显短板，如数据中心分散（总部和每

个分支独立建设，没有统一的建设和运行标准）、

机房空间有限（部分只能租用公有云，存在信息安

图6 基于SDN硬件网络实现跨域业务应用部署

Fig. 6 SDN based multiregion application deployment

图7 基于云平台镜像同步的容灾模型

Fig. 7 Image based disaster recovry model
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全及数据风险，难以融合公司本地化 IT资源）、机

房环境不达标 （基建投入不足，部分采用办公空

调，恒温恒湿不达标）、安全防护低（受限于信息

化支出和本地信息化团队的技能，安全水平参差不

齐）等，信息系统的安全稳定运行存在较多隐患，

数字化转型的新业务开展困难（数据不流通、属地

定制化开发部署、软硬件绑定导致成本高企），制

约业务发展。

对于大型企业级云平台的生产效益，本文认为

可以从提升业务服务水平、业务创新、成本控制三

大角度去考虑。首先，大型企业级云平台整合了大

型企业内部分散的资源，做到了应用部署的全局化

视角，可以立足本地，在全企业内部实现业务的多

活、容灾和数据备份，对于物联网等新形态业务也

可以做到就近部署和访问，大大提升了业务的服务

水平。例如：云平台镜像的容灾恢复方式比传统备

份方式少了数据恢复的过程，将RTO从 1 h缩短到

10 min，并且容灾的跨度从局部地区到了全国。其

次，业务创新对于信息化资源的同构的依赖性，产

生了对大型企业级云平台的强需求。业务创新对于

需求的变化敏感，如果每个分支机构的修改化需求

都需要定制化软件和差异化硬件来实现，对于业务

创新来说是巨大的桎枯。大型企业级云平台实现了

各地差异化的硬件的标准化、服务化，通过配置化

来实现创新业务的快捷部署。例如：以微服务架构

开发创新业务，以DevOps模式根据需求滚动更新

版本，以配置管理适应各分支的业务定制，可以简

化创新应用的落地。最后，大型企业级云平台从以

下方面加强了信息化系统的成本控制：（1）大规模

云降低了云的建设成本；（2）云运维的自动化程度

高，降低了云的运维成本；（3）业务应用的部署在

云的各个分支节点趋同，甚至可以从主节点统一下

发，降低了应用的部署成本；（4）云业务的弹性伸

缩、故障自愈，降低了业务的运营成本；（5）全局

统一的“监管控”，增强了企业数据信息的透明度。

4 结论

本文分析了建设大规模、跨地域的全局统一的

企业云关键技术的前瞻性研究。并以此为基础提出

了大型企业云跨域资源调度与容灾模型的顶层设

计、总体架构、技术选型。重点说明了三项企业云

跨域资源调度与容灾的关键技术，包括云平台部署

规模的弹性和兼容性、主节点与分节点的数据链路

设计、跨域环境的容灾设计等。最后，验证了企业

云跨域资源调度与容灾模型的应用场景，对于大型

企业云平台的建设和管理有重要的指导作用。在模

型验证中需要综合云计算、大数据与传统灾备软

件，技术实现较为复杂，用户体验一致性不高，完

整性有待进一步增强。
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